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Proiectul nr. 573901-EPP-1-2016-1-IT-EPPKAZ-CBHE-JP
Licenta, masterat profesional in administrarea, gestionarea,
protectia sistemelor si retelelor de calculatoare in intreprinderi
din Moldova, Kazahstan, Vietnam (LMPI)

Perioada de implementare: 15.10.2016 — 14.10.2019

https://lwww.Impi-erasmus.net

Acest proiect a fost realizat cu sprijinul financiar al Comisiei
Europene.  Continutul  prezentului material reprezinta
responsabilitatea exclusiva a autorilor, iar Comisia Europeana
nu este responsabila pentru modul in care va fi folosit.
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DESCRIEREA PROIECTULUI

Proiectul nr. 573901-EPP-1-2016-1-IT-EPPKAZ-CBHE-JP Licenta, masterat
profesional in administrarea, gestionarea, protectia sistemelor si retelelor de
calculatoare n intreprinderi din Moldova, Kazahstan, Vietnam (LMPI), din
cadrul programului european ERASMUS+ are drept scop crearea unor
programe de studii la nivel de licenta si masterat ce {in de protectia sistemelor si
a retelelor de calculatoare in trei tari partenere, Vietnam, Moldova si Kazahstan.
Pentru a reduce diferentele de competente atat la nivel tehnic, cat si ingineric,
partenerii dezvolta un program de formare continua (pe tot parcursul vietii) in
acest domeniu, destinat pfofesionistilor. Deasemenea este dezvoltat un
curriculum, orientat spre satisfacerea nevoilor companiilor private, ce au nevoie
de specialisti pentru a-si

asigura protectia Tmpotriva

criminalitatii informatice. ‘
lnpl

CONTEXTUL
licence master professionnel

Criminalitatea informatica en protection informatique
afecteaza aproape toate tarile.
Pentru a face fatd acestei
situatii, sunt necesari
specialisti bine pregatiti in domeniul tehnologiilor informationale avansate. Cele
trei tari partenere participante in cadrul proiectului, sufera de o lipsa de
manageri, tehnicieni si ingineri, care ar putea aborda aceasta problema majora.
Necesitatea unui proiect care ar gandi, planui si dezvolta invatamantul
universitar in acest sector a fost, asadar, destul de evidentd. Sondajul efectuat
in cadrul companiilor a avut drept scop analiza cerintelor fatéd de abilitatile de
baza, dar si specifice in intreprinderi si, prin urmare, conturarea gi stabilirea
nevoilor de formare si specializare (competentelor) necesare pentru obtinerea
diplomelor de licenta si de masterat in acest domeniu. in asa mod, in fiecare din
cele trei tari a fost posibilé conceperea si elaborarea continuturilor cursurilor si a
resurselor educationale necesare pentru crearea unui centru de excelenta in
fiecare dintre cele trei universitati lideri nationali.

Proiectul LMPI este finantat cu suportul Uniunii Europene in cadrul
programului Erasmus+ pentru perioada 16 octombrie 2016 — 15 octombrie
2019.
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ASPECTE INOVATOARE

Proiectul prevede cursuri de formare care pot fi accesate si online. Fiecare
universitate partenera construieste sau adapteaza un spatiu cibernetic didactic
in care vor avea loc toate activitatile. Inovatia in dezvoltarea abordarii didactice
de invatare la distanta este coordonata de UNINETTUNO.

OBIECTIVE GENERALE

promovarea reformei si modernizarii invatamantului superior in tarile
partenere;

imbunatatirea calitatii si relevantei invatamantului superior in tarile
partenere;

promovarea dezvoltarii reciproce a resurselor umane;

dezvoltarea parteneriatelor pentru mobilitatea studentilor si profesorilor.

REZULTATE SCONTATE

WEBSITE: https://www.Impi-erasmus.net

crearea a unui program de masterat profesionist in domeniul securitatii
sistemelor informatice (diploma dubla sau comuna);

elaborarea programelor de studii si a continutului cursurilor si formarea a
270 de studenti;

perfectionarea 11 profesori in UE (Grecia) timp de 2 saptamani;
profesionalizarea in spatiul virtual didactic a 20 de cadre didactice;
antrenarea a 25 de cadre didactice n formare cu privire la consilierea si
orientarea in cariera si capacitatea de angajare;

crearea unui centru de excelenta de resurse si prestare a serviciilor in
domeniul securitatii sistemelor informatice;

imbunatatirea capacitatilor de insertie profesionala a studentilor in
companii din domeniul securitatii
informationale;

perfectionarea in UE (Franta) a doua
persoane cu privire la managementul
proiectelor Erasmus+, etc.
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P5 University of

P4 University of Library Studies P6 University of
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COMITETUL REGIONAL DE PILOTAJ

de implementare a proiectului in Republica Moldova

Victor Besliu,
UTM (P9)

Corina Negara,
USARB (P10)

Tatiana Gherstega,
MECC (P13)

Galina Rusu, Alexandru Putere,

Uen (P11 CCCI (P15)
Aureliu Dmitri Meico,
Zgureanu, CTS (P17)

ASEM (P12)
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PLANUL DE ACTIUNI STRATEGICE DIN REPUBLICA MOLDOVA

DENUMIREA ACTIVITATII

Sinteza resurselor regionale

Elaborarea listei celor 20 de renovatori de
curs

GPI n°1, Lion, coordonat de P1 UNI, P2
GIP, P3 CESIE, cu participarea a cate un
reprezentant al universitatilor P4, P5, PG,
P7, P9, P10, P11, P12, P22, P23, P24,
P25, P19, P20, P21

GPR n°1 la P9 MD cu participarea P10,
P11, P12, P13, P15, P17 si P4

Desemnarea de catre P9 a evaluatorului
extern pentru Moldova

Vizita de studii Tn UE la P4 GR : 2P9,
1P10, 2P11, 1P12, 1P13, 1P15, 1P17

Planul de actiuni strategice pentru
Moldova, coordonat de P9 MD

Realizarea sondajului de opinie

GPR n°2 la P9 MD, cu patrticiparea P10,
P11, P12, P13, P15, P17, P4 sia
evaluatorului extern

Perfectionarea profesorilor din Moldova in
UE la P4 GR: 2P9, 2P10, 2P11, 2P12

Formare Erasmus+ in Fr la Grenoble, GIP
pentru P4, P5, P6, P9, P22, P19

Alegerea profesiilor tinta si redactarea
planurilor de studii

Alegerea programelor de licenta si master
si formalizarea competentelor

Studiul procedurii de redactare a dosarului
de acreditare
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DENUMIREA ACTIVITATII

P9

P10

P11

P12

P13

P15

P17

Dosarul de acreditare in MD cu ajutorul P4

Procurarea echipamentului (studioul mobil
pentru inregistrarea cursului, calculatoare)

Procurarea kit-ului pentru traducere
instantanee

Instalarea centrului de excelenta in MD cu
ajutorul P4

GPR n°3 la P9 MD cu participarea P10,
P11, P12, P13, P15, P17 si P4

GPR n°4 la P9 cu participarea P10, P11,
P12, P13, P15, P17 si P4

Redactarea cursurilor

GPI N°3 la Ho Chi Minh prezidat de P1
UNI, P2 GIP, cu participarea a cate un
reprezentant a P9, P19, P22, P3, P4, P5,
P6, P20, P21

Inaugurarea centrului de excelenta

Conventia "dipldme duble” cu ajutorul P4

Admiterea studentilor la Ciclul | Licenta

Formarea studentilor la Ciclul | Licenta,
admiterea 2018*

Admiterea studentilor la Ciclul | Licenta

Formarea studentilor la Ciclul | Licenta,
admiterea 2019*

Admiterea studentilor la Ciclul Il Master

Formarea studentilor la Ciclul Il Master,
admiterea 2018*

Admiterea studentilor la Ciclul Il Master

Formarea studentilor la Ciclul Il Master,
admiterea 2019*
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DENUMIREA ACTIVITATII

P9

P10

P11

P12

P13

P15

P17

Crearea spatiului didactic

Elaborarea unui dispozitiv modular FTLV
constituit din 10 module in MD. Formarea
profesionistilor

GPR n°5la P9, cu participarea P10, P11,
P12, P13, P15, P17 si P4

GPR n°6 la P9, cu participarea P10, P11,
P12, P13, P15, P17 si P4

GPI N°4 la Atena (ex Astana) prezidat de
P1 UNI, P2 GIP, cu participarea a cate un
reprezentant a P9, P19, P22, P3, P4, P5,
P6, P23, P24, P29,P25

Recrutarea profesionistilor

50 de profesionalisti formati in MD

Organizarea diseminarii (imprimarea a
2000 de afise in MD de catre P9)

Realizarea atelierelor de difuzare (6
ateliere de jumatate de zi cu privire la
metodologia proiectului in MD)

Realizarea seminarelor de formare de
catre participantii la stagiul de
perfectionare in UE)

Stabilirea listei de intreprinderi — potentiali
angajatori ai absolventilor

Signature de la convention pour la
délocalisation de certains enseignements
en entreprise chez P9 avec P10, P11, P12

2017 | 2018 | 2019 | 2020

|

2021

2022

* Nota: Activitatea depaseste durata proiectului.
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Vizita de profesionalizare, Atena, Grecia, Noiembrie 2017

Vizita de profesionalizare, Italia, Roma, Octombrie 2018


http://usm.md/wp-content/uploads/LOGO_LOGO.png

Co-funded by the
Erasmus+ Programme n @ l"pl s
of the European Union sl shrlsreniigy
SONDAJUL DE OPINIE

cu privire la identificarea profesiilor tinta si a nevoilor de instruire in
domeniul securitatii informatiei in moldova

Pentru a raspunde recomandarilor procesului de la Bologna legate de
profesionalizarea programelor de studii universitare, luand Tn considerare
corespunderea cunostintelor predate competentelor cerute de piata muncii, a
fost elaborat un chestionar si a fost lansat un sondaj cu privire la identificarea
profesiilor tinta si a nevoilor de instruire in domeniul Securitatii Informatiei in
Moldova.

Sondajul a avut ca scop:

- identificarea profesiilor care vor fi vizate de noile programme de studii
universitare in domeniul Securitatii Informatiei;

- identificarea competentelor necesare acestor profesii;

- identificarea nevoilor de instruire cerute de aceste
profesii.

Pentru sondaj a fost utilizat un chestionar elaborat si
coordonat de reprezentantii tuturor universitatilor partenere in
proiectul LMPI. Chestionarul a fost plasat pe Internet in
Microsoft Forms, accesibil online la adresa:
https://grgo.page.link/Gp4Zw

Chestionarul contine 23 de intrebari, printre care:

- Ointrebari cu o singura optiune de selectat: 1, 2, 4, 5, 16, 18, 20-22;
- 10 intrebari cu mai multe optiuni posibile de selectat: 6-15;
- 4 intrebari deschise: 3, 17, 19 et 23.

Pentru orientare, a fost creata o lista prealabila din 711 companii: 11
banci; 153 companii, activitatea de baz& a carora tine de informatica, si 547
companii-furnizoare de servicii de comunicatii electronice. Solicitarea privind
completarea chestionarului de catre specialisti in domeniu sau cu tangenta la
acesta a fost efectuata:

- prin Agentia Nationala de Reglementare in Comunicatii Electronice si

Tehnologia Informatiei;

- adresari personale ale participantilor la proiect (prin e-mail, la telefon,
etc.).

Perioada sondajului: 10 iulie - 31 octombrie 2017.
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ANALIZA DATELOR COLECTATE

Chestionarul a fost completat de 199 persoane si indica urmatoarele:
1. Marea majoritate a persoanelor care au completat chestionarul sunt de
varsta de pana la 40 de ani (82.9%), peste jumatate fiind de varsta de

pana la 30 de ani (53.8%).

2. Mai mult de o treime din respondenti sunt ingineri sau manageri in
domeniu (37.2%). O buna parte sunt sefi de companii (5.5%).

3. Peste 81% din respondenti (162) au specificat succint sarcinile lor de
serviciu sistematizate in Tabelul 1. Acestea sunt ordonate conform

numarului de respondenti.

Se poate observa ca pe a treia pozitie este ,Administrarea securitatii
informatice” (11 respondenti), urmata de ,Audit si consultanta Tl gi securitate

informationala” (9  respondenti),
,Prevenirea, identificarea Si
combaterea criminalitatii informatice”
(8 respondenti) s.a.

O credibilitate Tnalta rezultatelor
sondajului ofera faptul ca peste 58%
din respondenti (116) au experienta
profesionald in domeniul securitatii
informatice.

@ mai putin de 10
@ 10-50
51- 100
@ 101-500
@ 500+

@ Fari experientd
@®1-5ani

6-10ani
@ Peste 10 ani

Aproape 23% din
respondenti reprezintd companii
cu peste 500 angajati, iar
adaugand la  acestea  si
companiile cu 51-100 angajati
obtinem aproape 41%.

Totalizdnd informatia privind esantionul de respondenti ai anchetei,
obtinuta ca raspuns la intrebarile 1-5, se poate afirma ca acesta este unul

reprezentativ.
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TABELUL 1. Sarcinile de serviciu ale 81% din participantii la sondaj

ID Sarcini de serviciu N .
respondenti
1. Dezvoltare, mentenanta si administrare aplicatii si
o 18
situri Web
2. Proiectarea aplicatiilor si sistemelor informatice 13
Administrarea  securitatii  informatice, inclusiv:
monitorizarea activitatilor malitioase, identificarea
3. s . , . . 11
vulnerabilitatilor si a riscurilor de securitate,
prevenirea incidentelor informatice
4. | Audit si consultanta Tl si securitate informationala 9
5. Implementare si administrare retele de calculatoare 9
6. | Manager IT 9
7. Predare cursuri, lucrari practice, cercetare stiintifica 9
8. | Dezvoltatori back-end 8
9. | Prevenirea, identificarea si combaterea criminalitatii 8
informatice
10. | Proiectare si administrare baze de date 7
11. | Dezvoltarea si mentinerea aplicatiilor mobile 6
12. | Dezvoltatori Java 6
13. | Cercetari in informatica 4
14. | Support servicii TIC 4
15. | Monitorizarea Internet 3
16. | Testarea aplicatiilor informatice 3
17. | Administrarea sistemelor informatice 2
18. | Colectarea si analiza datelor privind criminalitatea 5
informatica si infractiunile conexe
19 Combaterea fraudelor cu mijloace de plata 5
" | electronice
20. | Folosirea aplicatiilor informatice in proiectarea 5
constructiilor
21. | Student 2
22. | Suportul tehnic si operational privind dispozitivele 1
infractiunilor informatice
23, Testarea mijloacelor si schemelor de tranzacitii 1
electronice
24. | Alte 34
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Respondentii considera ca specialisti in securitatea informatica lucreaza,
in primul rédnd, in: banci (73.9%); servicii informatice si societati de consultanta
(72.9%); telecomunicatii (72.4%); unitati militarizate (60.3%), dar si in gerneral
in toate intreprinderile dotate cu calculatoare (54.8%).

Administrare publica 29 ]
Armata 120 ]
Banci 147 1
Biotehnologii 63 ]
Companii prestatoare de servicii siconsultanta IT 145]
IMM-uri prestatoare de servicii 62 ]
IMM-uri producatoare de bunuri = 457]
Industrie 791
ntreprinderi mari 1071

Telecomunicatii 144 ]

Toate intreprinderile care utilizeaza calculatoare 109 ]
Alta 58

0

20 40 60 80

Cea mai mare nevoie de specialisti in securitatea informatica este n:
banci (72.4%); in toate intreprinderile dotate cu calculatoare (70.9%);
telecomunicatii (66.8%); servicii informatice si societati de consultanta (64.3%);
unitati militarizate (60.8%); administratia publica (56.3%); intreprinderile mari

(56.3%).

Administrare publica 112 ]
Armata 121 ]
Banci 144 |
Biotehnologii 75 ]
Companii prestatoare de servicii si consultanta IT 128]
IMM-uri prestatoare de servicii 74 ]
IMM-uri producatoare de bunuri 62 1
Industrie 93 ]
Intreprinderi mari T2 ]

Telecomunicatii 133 ]

Toate intreprinderile care utilizeaza calculatoare 141 ]

Alta
0

20
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Ca activitati de baza, ce trebuie sa fie in stare sa le efectueze specialigtii
in securitatea informatica sunt selectate toate cele 12 activitati specificate

explicit in intrebarea 8 (peste 66.8%).

Sugestia si punerea n aplicare a standardelor de securitate

136 |

cibernetica

Raportarea, analiza si predictiaatacurilor cibernetice

156 |

Implementarea normelor de conformitate in domeniul securitatii

141 |

cibernetice

Audit de securitate

139 |

Teste de penetrare

135 |

Monitorizarea retelelor si a sistemelorinformatice, reactia la

154 |

incidentele de securitate

Elaborarea procedurilor de gestiune a securitatii pentru

133 |

utilizatorii finali

Organizarea unor seminare privind securitatea cibernetica,

139 |

actualizarea listei de vulnerabilitati

Implementarea de instrumente corective pentru componentele

137 |

vulnerabile

Identificarea vulnerabilitdtilor si a riscurilor de securitate la care

172 |

este expus sistemul

Implementarea procedurilor de codificare informatii, autentificare

147 |

utilizatori si dezvoltare infrastructura PKI

Instalarea sistemelor de detectare si prevenire a intruziunilor

161 |

Alta

La problemele de baza privind securitatea informatica intalnite la serviciu

se refera:

Lipsa de resurse pentru a monitoriza / implementa standarde de securitate,
cum ar fi ISO 27001 I1SO 27002

Dificultaéti (timp, bani, personal) in implementarea si aplicarea politicilor de
securitate in cadrul companiei

Lipsa de cooperare intre departamentul de vanzari si serviciul de securitate

al companiei
Lipsa de angajament din partea managerilor pentru a se asigura ca
mecanismele de securitate sunt functionale
Decalajul intre mecanismele de securitate si simplitatea utilizarii

Lipsa unei combinari corecte a politicilor de gestiune cu tehnologiile de
implementare

Lipsa strategiei de gestiune a riscurilor

Dificultati intalnite de intregul personal la elaborarea si implementarea
mijloacelor de securitate cibernetica

Dificultéti intdmpinate Tn punerea in aplicare a proceselor de securitate in

conformitate cu ISO 27001/27002

Nivelul scazut de constientizare a importantei securitatii cibernetice

Probleme de substituire a identitatii

Probleme de disponibilitate a informatiei

Probleme de integritate a informatiei

Probleme de confidentialitate a informatiei

Alta

70

73

101
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Din cele 15 competente generice, care ar putea fi necesare unui
specialist in securitatea informatica, specificate in chestionar, cea mai putin
selectata este ,Conceperea si managementul proiectelor” (31.2% din
respondenti), procentajul fiind oricum Tnalt.

180 165

160 [ ] 154 44g
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Modalitatile de
instruire, ce pot

permite obt,inerea Tnvatamantul ladistanta = 4]

competentelor Lucrul Tn echipé 122 |

generice’ Activitdti practice 181 |
necesare unui Studii tehnice 160 |
specialist in Studii de caz 7]
securitatea Studii teoretice 157 ]

informatica, se
considera:
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La unitatile de continut ale disciplinelor, pentru dobéandirea competentelor
specifice necesare unui specialist in securitatea informatica, se refera:

Stagii profesionale

Proiecte meditate (consultate)
WiFi si securitatea
Auditare/penetrare retele

LSA (Layer Security Application)
Criptografie

Configurare rutere

IPVE

Metodologii de implementare Politici de
securitate cibernetica

Securizarea serverelor si a postei
electronice a clientilor

Mijloace (aplicatii si echipamente) de
securitate (Firewall, VPN, etc.)

Supravegherea si administrarea retelelor
Administrarea serviciilor de retea
Administrarea sistemelor

Telefonie IP

Comunicatii electronice in banda larga
(3G, LTE)

Pdlitici de securitate

Rutare avansatéd interioara si exterioara
Arhitectura de interconectare ierarhica
Managementul proiectelor

Drept

Economie si management

Formulare ganduri si comunicare

Limbi straine (engleza)

| |
i

Alta

0
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Aproape 69% din profesionigtii
in domeniu (137 respondenti) au
specificat ca au nevoie de instruire in
»oecuritatea informatica”.

Optzeci si opt de profesionisti in
domeniu, adica peste 44,2% din
respondenti, au specificat ca instruirea
(perfectionarea) lor in ,Securitatea

® Da
® Nu

informatica” ar trebui sa includa
unitatile de continut sistematizate in
Tabelul 2.

TABELUL 2. UNITATILE DE CONTINUT IN SECURITATEA INFORMATICA,
SOLICITATE DE 88 PARTICIPANTI LA SONDAJ -
PROFESIONISTI IN DOMENIU

D Unitati de continut solicitate pentru instruire Nr.
(perfectionare) in securitatea informatica resp.
1. Toate cele specificate in intrebarea 14 8
5 Formarea (perfectionarea) profesionala in securitatea 31
' informatica
Securitate informatica, tehnici si standarde de criptare a
3. datelor, nivele de protectie a datelor, asigurarea protectiei Si 1
integritatii datelor
4. Proiectarea si protectia retelelor de calculatoare 5
5. Administrarea si securitatea serviciilor de retea 1
6. Firewall, VPN, protocoalele de securitate 1
7 Rutare avansata interioara si exterioara, supravegherea si 1
' administrarea retelelor, WiFi si securitatea, configurare rutere
8. Securitatea in Retele Publice de Transport Date 1
9. Securitatea retelelor de telecomunicatii 2
10, Managementul situatilor de criza in contextul atacurilor 1
cibernetice asupra infrastructurilor critice
11 Metode si tehnci de interconectare securizatd a sistemelor 5
electronice de plati
12. Testarea gradului de siguranta a accesului 1
13, Obtinerea controlului asupra altui dispozitiv de la distanta. 1
Obtinerea capacitatilor de a spiona alte dispozitive si alte
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capacitati ce pot contribui la indeplinirea atributiilor de serviciu
14. Securitatea bazelor de date 2
15, Securizarea resurselor informationale proprii, conturilor 5
electronice personale, etc.
16. Aplicarea mijloacelor de securitate informatica, inclusiv in 3
cadrul intreprinderii si in viata personala
17. Metodologii de implementare, politici de securitate informatica 1
18. Securitatea aplicatiilor si sistemelor informatice 2
19. Instrumentar pentru asigurarea unui nivel acceptatibl al 1
securitatii informatice in organziatie
Solutii IDS/IPS, solutii pentru filtrarea spamului, solutii pentru
20. managementul logurilor, tipuri de atacuri, vulnerabilitati si 1
metode de protectie / prevenire
21. Studii de caz si stagii practice in securitatea informatica 7
29, ldentificarea si tratarea riscurilor de securitate a aplicatiilor 5
inforrmatice
23. Programe pentru analiza informatiilor 2
24. Documentarea infractorilor in Darknet 1
25. Proceduri de gestiune a securitatii pentru utilizatorii finali 1
26. Alte 7

Aproape 66% din respondenti (131)
au specificat ca personal sunt interesati de
o formare profesionala in securitatea
informatica.

@ Da
@ Nu

® Da
@ Nu

Aproape 61% din responden{i au
specificat ca organizatia in care activeaza
ar accepta studenti la stagii practice in
securitatea informatica.
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Stagiile  practice in
securitatea informatica pen-tru
studenti, care ar fi acceptate

de organizatile in care
activeaza cei 61% din
respondenti, se refera Ia
stagii:
- de observare;
- de formare opera-
tionala pentru a

dezvolta capacitatea de
insertie profesi-onala;

- functional de formare
pentru angajare.

@)

;
lupi

licence master professionnel
en protection Informatique

@ De observare

@ Formare
operationala pentru
a dezvolta
capacitatea de
insertie
profesionala a
absolventului
Functional de
formare pentru
angajare

@ Alta

Astfel, posibilitatile de stagii de practica in secu-ritatea informatica pentru

studenti sunt promitatoare.

@ 1- 2 saptamani
® Oluna
Trel luni
@ Mai mult de trei luni

Durata stagiului,
pre-feratda de organizatiile
care ar accepta studenti la
stagii practice n
securitatea  infor-matica,
este de: o luna; trei luni;1-
2 saptamani.

Au specificat
informatiile de contact 117
respondenti. La cele mai
cunoscute din acestea se
refera: Banca Nationala a
Moldovei; Endava,;
Moldtelecom; Centrul de

Cuvernare Electronica de pe langa Cancelaria Guvernului; Institutul Dezvoltarii
Societatii Informationale al Academiei de Stiinfe a Moldovei; Fiscservinform de
pe langa Serviciul Fiscal de Stat; Centrul pentru Combaterea Crimelor

Informatice; Trimetrica;

Allied Testing;

Deeplace;

Molddata; Cedacri

International; Moore Stephens; Pentalog; Centrul de Telecomunicatii Speciale;
Mobiasbanca — Groupe Société Générale; Agentia Relatii Funciare si Cadastru;

Tacit Knowledge.
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Esantionul de participanti la sondaj este reprezentativ pentru Republica
Moldova. Chestionarul a fost completat de 199 respondenti, reprezentand si
asa companii bine cunoscute din domeniu ca: Endava, Moldtelecom, Centrul
de Telecomunicatii Speciale, Centrul de Guvernare Electronica,
Fiscservinform s.a. Aproape 23% din respondenti reprezinta companii cu
peste 500 angajati. Peste 58% din respondenti au experientad profesionala in
domeniul Securitatii Informatice.

Cunostinte generale privind securitatea informatica sunt necesare tuturor
utilizatorilor ce folosesc mijloacele informatice. Nevoie de specialisti in
securitatea informatica este indeosebi in: banci; telecomunicatii; servicii
informatice si societati de consultanta; unitati militarizate; administratia publica
si intreprinderile mari. Desi in mai mica masura, dar de asemenea specialisti
poate fi nevoie si in intreprinderi mijlocii si chiar mici.

Ca sarcini de baza ale specialistilor in securitatea informatica sunt
selectate toate cele 12 activirti specificate explicit in intrebarea 8 (peste 66.8%),
iar ca mijloace de securitate informatica (logice si fizice) folosite de agentii
economici sunt selectate toate cele 9 optiuni specificate explicit in intrebarea 10
(peste 35.2%), din care 5 optiuni au fost selectate de peste 50% din
respondenti.

Din cele 15 competente generice, care ar putea fi necesare unui specialist
in securitatea informatica, specificate in chestionar, 8 au fost selectate de peste
50% din respondenti, iar din cele 19 competente specifice respective, 14 au fost
selectate de peste 50% din respondenti. La fel, din cele 24 nominalizate, 13
unitati de continut ale disciplinelor, pentru dobandirea competentelor specifice
necesare unui specialist in securitatea informatica, au fost selectate de peste
50% din respondenti.

Aproape 69% din profesionigtii in domeniu (137 respondenti) au specificat
ca au nevoie de instruire in securitatea informatica o buna parte din care
selectand toate cele 13 unitati de continut din intrebarea 14. Ca si modalitati de
instruire, sunt selectate toate cele sase specificate in chestionar, inclusiv
instruirea online (45.7%).

Aproape 61% din respondenti au specificat ca organizatia in care
activeaza ar accepta studenti la stagii practice in securitatea informatica.

Rezultatele sondajului vor servi ca baza pentru elaborarea programelor de
studii universitare in securitatea informatica.
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UNIVERSITATEA TEHNICA A MOLDOVEI

Continutul planului de invatamant

CICLUL I, LICENTA
SPECIALITATEA: SECURITATE
INFORMA]'IONALA

Numarul de credite: 240 ECTS

T Nr. de
Nr. Modulul/disciplina credite
ANUL |
Semestrul |
1. Matematica superioara 1 6
2. Mecanica 4
3. Grafica inginereasca 3
4. Programarea calculatoarelor 6
5. Filozofie 4
6. Etica, comunicare si drept 5
7. Limba straina 2
Total Sem.| 30
Semestrul Il
8. Matematica superioara 2 5
9. Fizica 6
10. Structuri de date si algoritmi 5
11. Matematici speciale 6
12. Fundamente economice ale ramurii 6
13. Limba straina 2
Total Sem.ll 30
ANUL I
Semestrul 11l
14, Circuite si dispozitive electronice 5
15. Metode si modele de calcul 6
16. Analiza si sinteza dispozitivelor numerice 5
17. Analiza si proiectarea algoritmilor 4
18. Limbaje formale si automate 5
19. Programarea orientata pe obiecte 5
Total Sem.lll 30
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ANUL I

Semestrul IV

20. Arhitectura calculatoarelor 4
21. Cadrul legal al securitatii informationale 3
22. Retele de calculatoare 4
23. Analiza si modelarea orientata pe obiecte 6
24. Bazele securitatii informationale 4
25. Programe malitioase si antivirus 5
26. Practica in producere 4
Total Sem.IV 30
ANUL I
Semestrul V
27. Antreprenoriat 6
28. Securitatea activitatii vitale 3
29. Managementul si auditul securitatii informationale 5
30. Baze de date 6
31. Programarea aplicatiilor mobile 5
32. Sisteme de operare. Mecanisme interne si principii de 5
proiectare
Total Sem.V 30
Semestrul VI
33. Infractiuni informatice si tehnici de investigare 4
34. Programarea in retea 4
35. Tehnici si mecanisme de securitate n proiectarea 5
software
36. Metode criptografice de protectie a informatiei 4
37. Tehnici de inginerie inversa 4
38. Verificarea si validarea produselor program 5
39. Practica tehnologica 4
Total Sem.VI 30
ANUL IV
Semestrul VI
40. Proiectarea sistemelor informationale 6
41. Metode si mijloace tehnice de protectie a informatiei 4
42, Internetul lucrurilor (I0T) 5
43. Programarea aplicatiilor distribuite 5
44, Analiza si specificarea cerintelor software 5
45, Administrarea retelelor de calculatoare 5
Total Sem. VI 30
Semestrul VIII
46. Practica si proiectarea de licenta 25
47. Proba teoretica de sinteza: Bazele logice si tehnice ale S 4
48. Sustinerea proiectului de licenta 1
Total Sem. VIII 30
Total 240
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UNIVERSITATEA DE STAT ,,ALECU RUSSO” DIN BALTI
Continutul planului de invatamant

CICLUL |, LICENTA
SPECIALITATEA: INFORMATICA
Traseul: Securitatea informatiei
Numarul de credite: 180 ECTS

T Numar de
Nr. Modulul/disciplina credite
ANUL |
Semestrul |
1. Matematica | (elemente de analiza) 5
2. Bazele programarii | 6
3. Structuri discrete 5
4, Proiectarea paginilor WEB 5
5. Aplicatii generice 5
6. Limba engleza | 4
7. Educatie fizica |
Total Sem.| 30
Semestrul Il
8. Matematica Il (elemente de algebra) 5
9. Bazele programarii Il 6
10. Informatica generala 5
11. Limbaje de programare structurata 6
12. Principiile economiei de piatd / Managementul 4
proiectelor
13. Limba engleza Il 4

14. | Educatie fizica Il

Total Sem.lI 30
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ANUL I
Semestrul 11l
15. Arhitectura si organizarea calculatorului 6
16. Sisteme de operare si securitatea calculatorului 4
17. Programarea orientata pe obiect | 6
18. Programare functionala (Python, Scala, etc.) / 5
Programare logica
19. Tehnologii multimedia / Editoare grafice / Crearea
si vizualizarea obiectelor 3D / Proiectarea asistata 5
de calculator
20. Filosofia si probleme filosofice ale domeniului / 4
Filosofia si istoria stiintei
Total Sem.lll 30
Semestrul IV
21. Gestiunea informatiei 6
22. Programare Web | 5
23. Programarea orientata pe obiect Il / 5
Animatja pe calculator
24. Securitatea sistemelor informatice 4
25. Mijloace tehnice de protectie a informatiei 4
26. Constructie europeana / Civilizatie europeana / 4
Total Sem.IV 30
ANUL Il
Semestrul V
27. Criptografie 5
28. Programare Web Il 6
29. Arhitectura, administrarea si securitatea retelelor 5
30. Practica profesionala 14
Total Sem.V 30
Semestrul VI
31. Sisteme inteligente / Ingineria programarii / 5
Programarea in retea
32. Practica SGBD / Interactiunea om-calculator 5
33. Grafica computationala /
Programarea aplicatiilor pe dispozitive mobile
34. Etica si cultura profesionala 2
35. Practica de cercetare 8
36. Teza de licenta 6
Total Sem.VI 30
Total 180
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UNIVERSITATEA DE STAT DIN MOLDOVA
Continutul planului de invataméant

CICLUL |, LICENTA

SPECIALITATEA: INFORMATICA APLICATA
Traseul: Securitatea informatiei

Numarul de credite: 180 ECTS

NI, Modulul/disciplina Numar de
credite
ANUL |
Semestrul |

1. | Arhitectura Calculatorului si Limbaje de Asamblare 6
2. Fundamentele Programarii 6
3. | Logica Computationala 4
4. | Calcul Diferential 4
5. | Algebra 4
6. | Limba straina 6
7. | Educatie fizica

Total Sem.| 30

Semestrul Il

8. | HTML, CSS si JavaScript 5
9. | Tehnici de Programare 5
10. | Sisteme de Operare 5
11. | Calcul Integral 4
12. | Geometrie 4
13. | Filozofie/Economie/Politologie/Sociologie 5
14. | Educatie fizica
15. | Practica de initiere in specialitate 2

Total Sem.ll 30
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ANUL I
Semestrul 11l
16. | Baze de date 5
17. | Principiile Testarii Software 4
18. | Algoritmica Grafurilor 4
19. | Retele de Calculatoare 5
20. | Programare Orientatd Obiect 4
21. | Probabilitafi si Statistica 4
22. Cultura si civilizatie europeana/Republica Moldova: 4
istorie, politica, societate/Integrare
europeana/Cultura comunicarii interpersonale si
organizationale
Total Sem.lll 30
Semestrul IV
23. | Algoritmi, Structuri de Date si Complexitate 4
24. | Inteligenta Artificiala 5
25. | Tehnici Avansate de Programare 4
26. | Calcul Numeric si Metode de Optimizare 4
27. | Mijloace Tehnice de Protectie a Informatiei 4
28. | Criptografie si Securitatea Informatiei 5
29. | Practica de Specialitate 4
Total Sem.IV 30
ANUL Il
Semestrul V
30. | Proiectarea Sistemelor Informatice 4
31. | Programare Paralela si Distribuita 4
32. | Grafica pe Calculator 4
33. | Protocoale Criptografice 6
34. | Securitatea Sistemelor Informatice 6
35. | Criptanaliza Algoritmilor Criptografici 6
Total Sem.V 30
Semestrul VI
36. | Limbaje Formale si Automate 3
37. | Aspecte Etice in Informatica 3
38. | Securitatea Bazelor de Date 3
39. | Administrarea si Securitatea Retelelor de Calculatoare 2
40. | Securitatea Aplicatiilor Web 2
41. | Practica de Productie 6
42. | Practica de Cercetare 6
43. | Examen de Licenta 5
Total Sem.VI 30
Total 180
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ACADEMIA DE STUDII ECONOMICE A MOLDOVEI
Continutul planului de invatamant

CICLUL |, LICENTA “
SPECIALITATEA: SECURITATE
INFORMA]'IONALA ‘r/q 5 E M
Numarul de credite: 240 ECTS Academia de Studii Economice a Moldovei
T Numar de
Nr. Modulul/disciplina credite
ANUL |
Semestrul |
1. Algebra liniara si analiza matematica 5
2. Teoria economica 5
3. Informatica aplicata 4
4. Programarea calculatoarelor 6
5. Sisteme de operare 5
6. Engleza aplicata in tehnologii informationale si 5
business |
7. Educatja fizica 1
Total Sem. | 30
Semestrul Il
8. Probabilitai si statistica 5
9. Sisteme de calcul 5
10. Structuri de date si algoritmi 5
11. Tehnologii Java 5
12. Arta comunicarii si etica profesionala 5
13. Engleza aplicata in tehnologii informationale si 5
business Il
14, Educatia fizica Il
Total Sem. Il 30
ANUL I
Semestrul 11l
16. Cercetari operationale 5
17. Limbajul SQL 4
18. Programarea .NET 5
19. Retele informatice 4
20. Bazele securitatii informatiei 4
21. Metode criptografice de protectie a informatiei 4
22. Filosofie sociala si economica/Politologie 4
Total Sem. Il 30
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ANUL I

Semestrul IV

23. Proiectarea bazelor de date 5
24. Programarea aplicatiilor Windows 4
25. Electrotehnica si electronica 5
26. Administrarea si securitatea retelelor informatice 4
27. Dreptul Informational/ Dreptul afacerilor/Antreprenoriat 3
28. Proiectde an 1 4
29. Practica de Initiere 5
Total Sem. IV 30
ANUL Il
Semestrul V
30. Cercetari operationale 5
31. Limbajul SQL 4
32. Programarea .NET 5
33. Retele informatice 4
34. Bazele securitatii informatiei 4
35. Metode criptografice de protectie a informatiei 4
36. Filosofie sociala si economica / Politologie 4
Total Sem. V 30
Semestrul VI
37. Securitatea sistemelor de operare 4
38. Ingineria produselor program 4
39. Inteligenta artificiala 4
40. Securitatea bancara / Analiza si complexitatea 4
algoritmilor
41. Finantele intreprinderii / Bazele contabilitatji 4
42. Proiect de an 2 3
43. Practica in productie 7
Total Sem. VI 30
Semestrul VII
44. Prelucrarea semnalelor 4
45, Dispozitive si aplicatii mobile 4
46. Ingineria interfetelor de utilizator 4
47. Programarea paralela si distribuita 5
48. Modelarea sistemelor 5
49. Economia informationala tenebra / Programarea 4
functionala
50. Cultura afacerilor / Marketing 4
Total Sem. VII 30
Semestrul VI
51. Integrare informationala europeana 3
52. Securitatea e-guvernarii 3
53. Practica de Licenta 12
54, Examene de Licenta 12
Total Sem. VIl 30
Total 240
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UNIVERSITATEA TEHNICA A MOLDOVEI
Continutul planului de invataméant

I
CICLUL Il, MASTER T/ | B
SPECIALITATEA: SECURITATE A
INFORMATIONALA =

Numarul de credite: 90 ECTS

T Numar de
Nr. Modulul/disciplina credite
ANUL |
Semestrul |
1. Gestiunea securitatii informationale 5
2. Auditul securitatii informationale 5
3. Cadrul de reglementare a securitatii informationale 5
4. Sisteme de gestiune a cunostintelor si data mining 5
5. Managementul proiectelor 5
6. Teste de penetrare si sisteme de exploatare 5
Total Sem.| 30
Semestrul Il
7. Securitatea tranzactiilor electronice 5
8. Securitatea informatiei intreprinderii 5
9. Inteligenta cibernetica 5
10. Managementul cercetarii stiintifice 5
11 Securitate avansata a retelelor informatice 5
12. Securitatea tehnologiilor Web /
Analiza malware si investigatii digitale / 5
Tehnologii Cloud Computing
Total Sem.ll 30
ANUL I
Semestrul 11l
13. Stagiu de practica, elaborarea si sustinerea tezei de 30
master
Total Sem.lll 30
Total 90
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UNIVERSITATEA DE STAT ,,ALECU RUSSO” DIN BALTI
Continutul planului de invatamant

CICLUL Ill, MASTER

SPECIALITATEA: ADMINISTRAREA
BAZELOR DE DATE $I TEHNOLOGII WEB
Traseul: Securitatea informatiei

Numarul de credite: 180 ECTS

N Modulul/disciplina b ok
credite
ANUL |
Semestrul |
1. Metodologia si etica cercetarii 5
2. Securitatea informatiei intreprinderii 5
3. Administrarea bazelor de date | 5
4. Metode de acces la baze de date 5
5. Programare WEB 5
6. Metode distribuite si tehnologii bazate pe XML 5
Total Sem.| 30
Semestrul Il
7. Administrarea bazelor de date I 5
8. Proiectarea sistemelor client-server | 5
9. Gestiunea securitatii informatice 5
10. Securitatea tranzactiilor electronice 5
11. Platforma JAVA Enterprise | / Platforma .NET 5
Framework |
12. Arhitecturi pentru sisteme software 5
Total Sem.ll 30
ANUL II
Semestrul lll
13. Proiectarea sistemelor client-server Il 5
14. Sisteme de control a versiunilor 5
15. Platforma JAVA Enterprise Il / Platforma .NET 5
Framework
16. Auditul securitatii informationale 5
17, Practica profesionala 10
Total Sem.lll 30
Semestrul IV
18. Teza de master 30
Total Sem.IV 30
Total 120
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UNIVERSITATEA DE STAT DIN MOLDOVA
Continutul planului de invatamant

CICLUL II, MASTER

SPECIALITATEA: INFORMATICA APLICATA
Traseul: Securitatea informatiei

Numarul de credite: 120 ECTS

Nr. | Modulul/disciplina Numarde
credite
ANUL |
Semestrul |
1. Teoria compilarii si semantica limbajelor de 8
programare
2. Paradigme de programare 8
3. Tehnologii de programare 7
4. Programarea vizuala 7
Total Sem.| 30
Semestrul Il
5. Depozite de date si data mining 8
6. Managementul si auditul securitatii informatiei 8
7. Securitatea tranzactiilor electronice 7
8. Securitatea informatiei intreprinderii 7
Total Sem.ll 30
ANUL I
Semestrul 11l
9. | Modelare si simulare/Baze de date
distribuite/Managementul informational/Afaceri 8
electronice
10. | Grafica 3D pe calculator /Testare software automatizata/
Calcul paralel si distribuit pe clustere/Sisteme de design 6
WEB orientate pe animatie
11. | Modele matematice in Bioinformatica/Tehnologii de 6
prelucrare a bazelor de date/Tehnologii fara fir
12. Practica de specialitate 10
Total Sem.lll 30
Semestrul IV
13. Teza de master 30
Total Sem.IV 30
Total 120



http://usm.md/wp-content/uploads/LOGO_LOGO.png

Co-funded by the In [o)]
Erasmus+Programme EEUESEE \ /K ) W o o
of the European Union e BrotBclion IOTTGUAS

ACADEMIA DE STUDII ECONOMICE A MOLDOVEI
Continutul planului de invataméant

CICLUL I, MASTER
SPECIALITATEA: SECURITATEA ‘

| .
SISTEMELOR INFORMATICE ‘74 5 E M

Numarul de credite: 240 ECTS

Academia de Studii Economice a Moldovei

T Numar de
Nr. Modulul/disciplina credite
ANUL |
Semestrul |
1. Organizarea si activitatea intreprinderii 5
2. Modelarea sistemelor informatice 6
3. Gestiunea proiectelor informatice 6
4. Securitatea tranzaciiilor electronice 6
5. Securitatea informatiei intreprinderii 7
Total Sem. | 30
Semestrul Il
6. Internet al obiectelor 6
7. Gestiunea securitatii informatice 6
8. Auditul securitatii informationale 6
Sisteme informatice financiar-contabile /
9. Inteligenta artificiala / 6
Cibernetica intreprinderii
Sisteme informatice financiar-contabile /
10. Securitatea e-guvernarii / 6
Planuri de afaceri si studii de fezabilitate
Total Sem. Il 30
ANUL I
Semestrul 11l
10. Metodologia si etica cercetarii in informatica 5
11. Stagiu de practica 7
12. Teza de master 18
Total Sem. Il 30
Total 90
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SPATIU COMUN PENTRU INSTRUIRE LA DISTANTA

http://Impi-space.isa.utm.md/?redirect=0

SPATIU PENTRU INSTRUIRE LA DISTANTA UTM

http://Impi-space.isa.utm.md/?redirect=0

SPATIU PENTRU INSTRUIRE LA DISTANTA USARB

http://elearning.usarb.md/moodle/course/index.php
?cateqoryid=3

SPATIU PENTRU INSTRUIRE LA DISTANTA USM

http://moodle.usm.md/moodle/course/index.php?
categoryid=190

SPATIU PENTRU INSTRUIRE LA DISTANTA ASEM

https://moodle.vle.ase.md/login/index.php
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GPR4, Chiginau, mai 2018
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DIPLOMA DUBLA IN SECURITATEA INFORMATIEI
pentru studentii universitatilor partenere din Republica Moldova

in conformitate cu Planul strategic de actiuni din cadrul Proiectului
Erasmus+ LMPI, pe data de 7 decembrie 2018, in orasul Ho Chi Mihn, Vietnam,
a avut loc intélnirea rectorilor si reprezentantilor universitatilor partenere in
vederea semnarii conventiilor inter-institutionale cu privire la diplome duble a
universitatilor participante din proiect si referentilor EU ale acestora.

Conform conventiei, studentii din Republica Moldova, de la Ciclului I
Master, de la specialitati cu studierea Securitatii Informatiei, vor avea
posibilitatea de a obtine diploma dubla a Universitatii West Attica, Grecia.
Pentru aceasta este necesar ca studentii universitatilor partenere din Republica
Moldova sa petreaca un semestru la Universitatea West Attica. Pentru teza de
master va fi stabilit cate un conducator de la fiecare universitate. Semestrul de
mobilitate la Universitatea West Attica va fi posibil de realizat pe baza unor
acorduri de mobilitate Erasmus+, semnate la inceputul anului 2018, conform
caruia studentii vor beneficia de burse de studii si suport financiar pentru
calatorie. In conditii similare studentii Universitati West Attica vor obtine
diploma uneia din universitatile partenere din Republica Moldova.
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DESCHIDEREA POLULUI DE EXCELENTA

Pe data de 19 aprilie 2019
a fost lansat Polul de Excelenta
in domeniul Securitatii
Cibernetice. Polul reprezinta o
platforma didactica realizata in
baza noilor tehnologii
informationale si de comunicatii
si un laborator specializat
destinate furnizarii de servicii
educationale utilizatorilor,
coordonarii  si  supravegherii
activitatilor de instruire si de
cercetare stiintifica din domeniul
securitatii cibernetice.

Beneficiarii acestei platforme vor fi atat studentii si cadrele didactice ale
universitatilor partenere din Republica Moldova, cat si angajatii intreprinderilor
si ale institutiilor de stat si private, care doresc sa-si perfectioneze competentele
in cadrul unei instruiri continue pe diverse tematici in relatie cu securitatea
cibernetica a sistemelor si retelelor.

Polul de Excelenta include calculatoare, servere echipate cu terminale de
acces, echipamente de retea, HDD de retea (NAS) cu o capacitate de stocare
de 5 TB, studio video mobil (camera video cu accesorii) pentru inregistrarea
cursurilor si software de sistem si antivirus licentiat. Fiecare server uneste in
retea locala cate 5 calculatoare si impreuna cu NAS simuleaza doua retele
locale de intreprindere. La lucrarile de laborator, la seminare studentii vor avea
posibilitatea experimentarii ,pe viu” a tuturor problemelor legate de securitatea
informationala.

Costul total al achizitiei este de 18 mii euro, care a fost acoperit din
resursele financiare ale Uniunii Europene prin programul Erasmus+ .
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Vizita de mentorat, Chisinau, Mai 2019
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