Anunt specific de achizitii
Cerere de cotatii - Bunuri

Tara: Republica Moldova

Institutia: IP Universitatea de Stat ,,Alecu Russo” din Balti

Titlul proiectului: invitaimantul Superior din Moldova

ID Proiect: P167790

Titlul subproiectului: ,,Crearea Mediului Academic orientat spre formarea specialistilor competitivi pe piata
muncii [T” CreMA IT

Obiectul achizitiei: Sisteme de operare si Software specializate

Ref. Nr. MD-AlecuR.Uni-353953-GO-RFQ

1. Institutia Publica Universitatea de Stat ,,Alecu Russo” din Bilti din Republica Moldova a primit
subfinantare de la Ministerul Educatiei si Cercetirii al Republicii Moldova in cadrul Programului de Imbunatitire
a Invatimintului Superior din Moldova, implementat in cadrul proiectului ,,invatimintul superior din Moldova”
si intentioneaza sa aplice o parte din mijloacele financiare pentru plati in temeiul Acordului de subfinantare nr.:
MD-MOED-6542-ASF-U-07 din 24.10.2022 pentru realizarea subproiectului ,,Crearea Mediului Academic
orientat spre formarea specialistilor competitivi pe piata muncii [T CreMA IT.

2. In cadrul Acordului de subfinantare o parte din mijloacele alocate vor fi utilizate pentru finantarea
contractului atribuit In cadrul achizitiei de Sisteme de operare si Software specializate.

3. Institutia Publicd Universitatea de Stat ,,Alecu Russo” din Bilti din Republica Moldova invita
operatorii economici eligibili sd depuna oferte sigilate pentru achizitionarea:

Nr./r Denumirea bunurilor Cantitate (licente)
Lotul or. 1 Soft de antivirus 15
' Platforma software de management al serviciilor IT 1
Lotul nr. 2 Soft de testare a vulnerabilitatilor 1
Lotul nr. 3 Soft sisteme inteligente 15

4. Achizitia se va desfasura prin procedura de cerere de cotatii (RFQ), astfel cum se specificd in
,Regulamentul Bancii Mondiale privind Achizitiile pentru Debitorii de Finantare a Proiectelor de Investitii —
Achizitii In cadrul Proiectelor de Investitii cu Finantarea Bunurilor, Lucrarilor, Serviciilor de Non-Consultanta si
Consultantd”, din 1 iulie 2016, revizuit la 1 noiembrie 2017 si 1 august 2018 (denumit in continuare ,, Regulament
de achizitii”); si este deschisd tuturor ofertantilor eligibili, astfel cum sunt definiti in Regulamentul privind
achizitii prenotat.

5. Ofertantii eligibili interesati pot obtine informatii suplimentare si solicita documentele de achizitie de la:
1. P. Universitatea de Stat ,, Alecu Russo” din Ballfi,

Contabilitatea, Sectia Planificare Economica

Angela Tibuleac, managerul de achizitii

str. Puskin, 38, mun. Balti, MD-3118, Republica Moldova

tel.: 0231 52473

e-mail: proiect.usarb@ gmail.com

Web: https://usarb.md/achizitii-publice-crema-it/



https://usarb.md/achizitii-publice-crema-it/

6. Ofertele trebuie sa fie transmise la adresa indicata in punctul 5 inainte de 05 decembrie 2023, ora 14:00
Ofertele intirziate, depuse dupi termenul indicat mai sus vor fi respinse.

7. Ofertele prezentate vor fi valabile pentru o perioadd de 90 de zile de la data limitd de depunere a
ofertelor.

SEMNATURA MANAGERU%%ROIECT
VALENTINA PRITCAN _( CCr,




CERERE DE COTATII
PRIVIND ACHIZITIONAREA DE BUNURI

Data: 17.11.2023
Institutia: IP Universitatea de Stat ,,Alecu Russo” din Balti
Titlul proiectului: Proiectul Invatimantul Superior din Moldova
ID Proiect: P167790
Titlul subproiectului: ,,Crearea Mediului Academic orientat spre formarea specialistilor competitivi pe piata
muncii [T” CreMA IT
Titlu: Sisteme de operare si Software specializate
Ref. Nr. MD-AlecuR.Uni-353953-GO-RFQ
Sursa de finantare: IDA credit nr. 6542-MD

Catre: Toate companiile interesate

Stimati Domni,

1. Sunteti invitati de a prezenta oferta de pret pentru furnizarea Sisteme de operare si Software specializate:

Nr./r Denumirea bunurilor Cantitate (licente)
Lotul or. 1 Soft de antivirus 15
] Platforma software de management al serviciilor IT 1
Lotul nr. 2 Soft de testare a vulnerabilitétilor 1
Lotul nr. 3 Sisteme software inteligente 15

Informatii despre specificatiile tehnice si cantitatile necesare sunt atasate.

2. Ofertele de pret vor fi evaluate pe lot si contractul va fi atribuit firmei care va oferi cel mai mic cost total
evaluat al lotului. Ofertantii sunt obligati sd prezinte oferta pentru intreaga cantitate din lot cu articolele
incluse. Ofertele/loturile incomplete sau partiale nu vor fi luate in considerare. Ofertele/optiunile alternative
nu sunt permise.

3. Oferta Dumneavoastrd va fi prezentatd conform formularului anexat pe suport de hartie, sau in format
electronic la urmatoarea adresa:
L. P. Universitatea de Stat ,,Alecu Russo” din Balti,
Contabilitatea, Sectia Planificare Economica
Angela Tibuleac, managerul de achizitii
str. Puskin, 38, mun. Balti, MD-3118, Republica Moldova
tel.: 0231 52 473
e-mail: proiect.usarb@ gmail.com

4. Termenul limitd de receptionare a ofertei Dumneavoastra de catre Cumparator la adresa indicata in punctul
3 este de: 05.12.2023, ora 14:00

Ofertele intarziate vor fi respinse.



5. Oferta Dumneavoastra in limba romana, dupa caz, trebuie sa fie insotitd de informatii generale despre
ofertant (o copie a Extrasului din Registrul de stat al persoanelor juridice si al intreprinzatorilor individuali,
o copie al Certificatului de atribuire a contului bancar).

6. Ofertele Dumneavoastra vor fi prezentate conform instructiunilor de mai jos si in conformitate cu Termenii
si Conditiile de livrare indicati In cererea de cotatii, care fac parte integranta din Contract.

6.1. PRETURI: Conditiile de livrare vor fi conform Regulilor Incoterms 2020, DDP.
Preturile pot fi cotate Tn moneda oricérei tari membre ale Bancii, dar nu mai mult de trei valute.

Bunurile sunt achizitionate in scopul implementdrii ,, Proiectului Invitamantul Superior din Moldova”.
Astfel, preturile bunurilor ofertate sunt scutite de taxe cu drept de deducere in conformitate cu Hotardrea
Guvernuluial Republicii Moldova nr. 246 din 08 aprilie 2010 (in ultima sa revizuire
http://lex.justice.md/md/334259/).

6.2. EVALUAREA OFERTELOR: Ofertele care vor corespunde in mod substantial specificatiilor tehnice
vor fi evaluate prin compararea preturilor acestora. Ofertele care vor fi prezentate intr-o alta valuta decat cea
nationald, pentru comparare vor fi convertite in lei moldovenesti conform cursului de schimb valutar al Bancii
Nationale a Moldovei (dupd cum este publicat de bancd pe http://www.bnm.md) la data specificata la
paragraful 4 din prezenta invitatie.

In procesul de evaluare a ofertelor, Cumparitorul va determina pentru toate ofertele, pretul de evaluare prin
ajustarea pretului ofertei, dupa caz, prin efectuarea corectarilor in caz de erori aritmetice dupa cum urmeaza:
(a) 1In caz ca exista discrepanta dintre sumele in cifre si cele in cuvinte, sumele in cuvinte vor prevala;
(b) in caz ca exista discrepanta dintre pretul unitar si cel total per linie ca rezultat al inmultirii pretul
unitar cu cantitatea, pretul unitar propus va prevala;
(c) in caz ca Furnizorul refuza sa accepte corectarile, Oferta de Pret va fi imediat respinsa.

6.3. ATRIBUIREA CONTRACTULUI: Contractul va fi atribuit companiei care va oferi cel mai mic pref
evaluat si care este conform cu standardele, cerintele tehnice si financiare solicitate. Compania castigatoare
va semna un Contract conform modelului de contract atasat si termenilor, conditiilor de livrare solicitate.

6.4. VALABILITATEA OFERTEI: Ofertele prezentate vor fi valabile pentru o perioada de 90 de zile de la
data limitd de primire a ofertelor indicata la punctul 4 al acestei Cereri de cotatii.

Informatii suplimentare pot fi obtinute in timpul programului de lucru, intre orele 08:30 si 16:30 (ora locald)
de la:

I. P. Universitatea de Stat ,,Alecu Russo” din Balti,

Contabilitatea, Sectia Planificare Economica

Angela Tibuleac, managerul de achizitii

str. Pugkin, 38, mun. Bélti, MD-3118, Republica Moldova

tel.: 0231 52 473

e-mail: proiect.usarb@gmail.com

7. Ofertantul urmeaza sa examineze toate instructiunile, formularele, termenii si specificatiile din Cererea de
cotatii. Neprezentarea tuturor informatiilor sau documentatiei cerute de Cererea de cotatii poate duce la
respingerea ofertei.

8. Un potential ofertant care solicita orice clarificare cu privire la Cererea de cotatii va contacta Cumparatorul
in scris, la adresa specificata la punctul 6. Cumparatorul va rdspunde in scris oricdrei solicitdri de clarificare,
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http://lex.justice.md/md/334259/

cu conditia ca aceast solicitare si fie primita cel tarziu la doua (2) zile calendaristice anterioare termenului
limita de primire a ofertelor.

9. In orice moment inainte de termenul limita de primire a ofertelor, Cumparatorul poate modifica Cererea de
cotatii prin emiterea unui act aditional. Orice act aditional emis va face parte din Cererea de cotatii si va fi
comunicat in scris tuturor celor care au primit invitatia de a oferta direct de la Cumpdritor.

10. Ofertantul va suporta toate costurile asociate cu pregitirea si depunerea ofertei sale, iar Cumpdratorul nu
va fi responsabil sau raspunzitor pentru aceste costuri, indiferent de desfasurarea sau rezultatul procesului
de achizitie.

11. in momentul atribuirii Contractului, Cumpdritorul isi rezerva dreptul de a creste sau reduce cantitatea de
bunuri, cu conditia ca aceasta si nu depédseascd cincisprezece (15) procente pe articol si fard nici o
modificare a prefurilor unitare sau a altor termeni si conditii ale contractului citat si Cererea de cotatii.

12. Cumparatorul isi rezerva dreptul de a accepta sau de a respinge orice oferti, de a anula procesul de achizitie
si de a respinge toate ofertele in orice moment inainte de atribuirea contractului, firi ca aceasta sa-gi asume
nici o raspundere fata de ofertanti.

13. Achizitiile se vor efectua in conformitate cu:

13.1. Regulamentul de Achizitii al Bancii Mondiale pentru debitorii de finantare a proiectelor de investitii
— Achizitii in finantarea proiectelor de investitii de bunuri, lucréri, servicii non-consulting si consultanta,
emis la 1 iulie 2016, revizuit la 1 noiembrie 2017 si 1 august 2018; si

13.2. cele mai recente Ghiduri privind prevenirea si combaterea fraudei si coruptiei in proiectele finantate
prin imprumuturi BIRD si credite IDA.

14. Inspectii si Audituri

14.1. Ofertantul va indeplini toate instructiunile Cumpdrétorului in corespundere cu legislatia in vigoare.

14.2. Ofertantul, precum si subcontractantiii, prestatoriii de servicii, personalul agentilor, va permite Béncii
sd inspecteze toate conturile, inregistrarile si alte documente referitoare la procesul de achizitie, selectie

si/sau executarea contractului, si si le auditeze de citre auditorii numiti de banca. In acest sens va fi semnati
Anexa nr. 2 a prezentei documentatii.

Vi rugdm sd confirmafi prin postd electronicd primirea acestei invitatii indiferent dacd vefi prezenta
sau nu vefi prezenta ofertele de preturi.

Cu respect,

SEMNATURA MANAGERUWIECT
VALENTINA PRITCAN COn,




MODELUL DE CONTRACT
CONTRACT NR. DIN 2023
Prezentul Contract cu nr. semnat la , 2023, Intre:
1) IP Universitatii de Stat ,,Alecu Russo” din Balti, reprezentat de: rector Dna Natalia Gasitoi, cu sediul:
str. Puskin, 38, mun. Balti, Republica Moldova (denumit in continuare ,,Cumparator”) pe de o parte si
2) , reprezentat de: DI/Dna , cu sediul: Republica Moldova
(denumit in continuare ,,Furnizor”) pe de alta parte.

INTRUCAT Cumpiritorul a solicitat o oferti pentru achizitionarea sofware intru implementarea
subproiectului ,, Crearea Mediului Academic orientat spre formarea specialistilor competitivi pe piata muncii
IT” CreMA IT (denumit in continuare ,,Contract”) si a acceptat Oferta Furnizorului pentru livrarea de bunuri
in temeiul Contractului cu valoarea de ( ) denumit in
continuare ,,Pretul Contractului”.

Pretul Contractului nu include taxele vamale, accizele, taxele de proceduri vamale si taxa pe valoarea
adaugata (TVA) in Moldova, deoarece bunurile si serviciile achizitionate in temeiul prezentului contract sunt
scutite de taxele vamale si fiscale in conformitate cu Hotérirea Guvernului nr. 246 din 08.04.2010 cu privire la
modul de aplicare a facilitatilor fiscale si vamale aferente realizarii proiectelor de asistentd tehnica si
investitionala in derulare, care cad sub incidenta tratatelor internationale la care Republica Moldova este parte,
cu modificarile ulterioare.

PRIN URMARE, partile prezentului Contract sunt de acord asupra urmatoarelor:
1. Urmatoarele documente vor fi considerate parte integra a acestui contract:

a) Termeni si conditii de livrare, Specificatii tehnice;
b) Anexa nr. 1. Oferta de pret, Anexa nr. 2. Frauda si coruptie;

2. In baza platii ce urmeaza a fi efectuatd de catre Cumparator in folosul Furnizorului in modul mentionat in
prezentul Contract, Furnizorul semneazd un Contract cu Cumparatorul pentru executarea prevederilor
Contractului si remedierea oricaror defecte depistate in conformitate cu prevederile Contractului.

3. Prin prezenta Cumparatorul este de acord sd efectueze plata dupa livrarea, instalarea bunurilor si acceptarea
Contractului si remedierea oricaror defecte, dupa caz, Pretul Contractului in conformitate cu Conditiile de
Plata specificate in Contract.

4. Prezentul Contract se incheie pentru o perioadd de de zile calendaristice de la data semnarii
Contractului, respectiv pana la 31.03.2024.

5. Rezolutiunea

5.1 Rezolutiunea pentru neachitare

(a) Cumparatorul, fara a aduce atingere oricarei alte prevederi pentru incdlcarea Contractului, printr-o
notificare scrisa de neindeplinire a obligatiei trimisa Furnizorului, poate rezilia Contractul in intregime sau
in parte:

1. daca Furnizorul nu reuseste s livreze oricare sau toate Bunurile in perioada specificatd in Contract
sau 1n orice prelungire acordata acestuia.
2. daca Furnizorul nu 1si indeplineste orice altd obligatie conform Contractului; sau
3.1n cazul in care Furnizorul, in opinia Cumparatorului, s-a angajat in practici frauduloase sau corupte,
astfel cum sunt definite la Anexa 2 de mai jos, in adjudecarea sau perfectarea prezentului Contract.

(b)In cazul in care Cumparitorul reziliaza Contractul in intregime sau partial, Cumparitorul poate procura,
in conditiile si in modul pe care il considerd adecvat, Bunuri si/sau Serviciile conexe precum cele nelivrate
sau neexecutate, iar Furnizorul va fi raspunzator fatd de Cumparator pentru orice costuri suplimentare



pentru Bunurile similare sau Servicii conexe. Cu toate acestea, Furnizorul va continua executarea
Contractului in masura 1n care nu este reziliat.

5.2 Rezolutiunea pentru insolventa

(a)

5.3
a)

b)

Cumparatorul poate, in orice moment, rezilia contractul printr-o notificare a Furnizorului in caz de faliment
sau insolventd a Furnizorului. In acest caz, rezilierea se va face fara compensatii citre Furnizor, cu conditia
ca o astfel de reziliere sa nu prejudicieze sau sa afecteze orice drept de actiune sau remediu care ii revine
sau va reveni ulterior Cumparatorului.
Rezolutiunea pentru comoditate
Cumparatorul, printr-o notificare trimisa Furnizorului, poate rezilia Contractul, in totalitate sau in parte,
in orice moment pentru comoditatea sa. Notificarea de reziliere va specifica faptul ca rezilierea este pentru
comoditatea Cumparatorului, de asemenea, etapa la care executarea contractului de catre Furnizor este
reziliata si data la care aceasta reziliere devine efectiva.
Bunurile care sunt complete si gata de expediere in termen de doudzeci si opt (28) de zile de la primirea
de catre Furnizor a notificarii de reziliere vor fi acceptate de catre Cumpadrator la termenii si preturile
Contractului. Pentru Bunurile raimase, Cumparatorul poate alege:
1. Finalizarea si livrarea oricdrei parti din Bunuri in conformitate cu termenele si preturile
Contractului si/sau
2. Anularea celeilalte parti si efectuarea platii Tn suma convenita cu Furnizorul pentru bunurile livrate
partial si pentru materialele si partile procurate anterior de cétre Furnizor.

6. Frauda si coruptie

In cazul in care Cumpiritorul stabileste ci Furnizorul si/sau oricare dintre personalul siu, sau agentii s,
sau subcontractantii sai, consultantii, furnizorii de servicii, furnizorii si/sau angajatii acestora s-au implicat
in activitati corupte, frauduloase, coluzive, coercitive sau obstructive practicile (asa cum sunt definite in
procedurile de sanctiuni ale Bancii in vigoare), in concurenta pentru sau in executarea Contractului, atunci
Cumparatorul poate, dupa un preaviz de 14 zile adresat Furnizorului, sa inceteze angajarea Furnizorului in
temeiul Contractului si sa anuleze contractul, precum si prevederile din punctul 5 se va aplica ca si cum o
astfel de rezolutiune ar fi fost facutd conform punctului 5.1 al prezentului contract

7. Inspectii si Audituri
7.1 Furnizorul va respecta toate instructiunile Cumpdratorului care corespund legislatiei aplicabile in tara de

destinatie.

7.2 Ofertantul, precum si subcontractantiii, prestatoriii de servicii, personalul agentilor, va permite Bancii sa

inspecteze toate conturile, inregistrarile si alte documente referitoare la procesul de achizitie, selectie si/sau
executarea contractului, si sa le auditeze de catre auditorii numiti de banca.

IP Universitatii de Stat ,,Alecu Russo” din Denumirea Antreprenorului
Balti Adresa Antreprenorului:
Adresa Beneficiarului: mun. Balti, str. Puskin, | Adresa postala:
38 Telefon:
Adresa postala: MD-3118 Cod fiscal:
Telefon: 0 231 52 358; 52 473 Banca:
Cod fiscal: 1007602000972 Cod:
Banca: MF — Trezoreria de Stat IBAN:

Cod: TREZMD2X
IBAN: MDOSTRPCCWS518430M00023AA
Rector Natalia Gasitoi Numele, Prenumele administratorului

Semnatura, stampila Semnatura, stampila




FORMULARUL DE OFERTA

(Data)

Catre: IP Universitatea de Stat ,,Alecu Russo” din Balti

Adresa: mun. Balti, str. Puskin, 38
Tel/fax: 0231 52 342; 52 473

Ne oferim sa livram Sisteme de operare si Software specializate pentru subproiectul ,,Crearea Mediului
Academic orientat spre formarea specialistilor competitivi pe piata muncii IT” CreMA IT, Nr. de referinta
MD-AlecuR.Uni-353953-GO-RFQ in conformitate cu Conditiile Contractului care insoteste aceastd Oferta
pentru suma de (suma 1n cuvinte si cifre) ( ) (denumirea
valutei)

Noi propunem sa efectudm livrarea bunurilor descrise Tn Oferta intr-o perioada de
[cu cuvinte si cifre] zile calendaristice de la data semnarii Contractului.

Suma nu include taxele vamale, accizele, taxa de proceduri vamale si Taxa pe Valoarea Adaugata (TVA)
in Moldova.

Aceastd ofertd si acceptarea dumneavoastrd scrisa vor constitui un Contract obligatoriu intre noi. Intelegem
ca nu sunteti obligat sa acceptati cea mai mica cotatie pe care o primiti sau orice Oferta pe care o primiti.

Prin prezenta, confirmam ca aceasta Oferta respecta valabilitatea Ofertei solicitate in Cererea de cotatii.

Semnatura autorizata:

Numele si titlul semnatarului

Furnizorul:

Adresa:

Numar de telefon




Termenii si conditiile de livrare

Denumirea subproiectului: ,,Crearea Mediului Academic orientat spre formarea specialistilor competitivi
pe piata muncii IT” CreMA IT
Cumparitor: IP Universitatea de Stat ,,Alecu Russo” din Balti

1. Tabelul de preturi si livrare
Pret Pretul total la Termenul de
Lot nr. Descrierea bunurilor Cantitate unitar, destinatia finala, .
« . . livrare
valuta inclusiv instalarea

Isé)gﬂdgr. : Soft de antivirus 15 licente in termen de 30 de
protectic a Platforma soft d t zile de la semnarea

t atforma software de managemen . - )
: . e contractului
informatiei al serviciilor IT I licenta
Lotul nr. 2 A
S(())f?dgrtestare In termen de 30 de
softului Soft de testare a vulnerabilitatilor 1 licenta zile de la semnarea

contractului

elaborat
Lotul nr. 3 R
Sisteme In termen de 30 de
software Sisteme software inteligente 15 licente zile de la semnarea
: : contractului
inteligente

Nota: In cazul unei discrepante intre pretul unitar si Totalul derivat din pretul unitar, pretul unitar va
prevala. Daca Furnizorul refuza sa accepte corectarea, oferta sa va fi respinsd.

2. Pret fix: Preturile indicate mai sus sunt ferme si fixe si nu pot fi modificate pe durata valabilitaii
contractului.

Toate preturile vor fi scutite de TVA cu drept de deducere. (conform Hotardrii Guvernului nr. 246 din 08

aprilie 2010 cu ultimele modificari si completiri).

3. Cumparatorul isi rezerva dreptul la momentul semnarii contractului de a creste sau a reduce cu pana la 15%
cantitatea de bunuri specificata initial fara nici o modificare a preturilor unitare, precum si a altor termeni si
conditii.

4. Programul de livrare: conform orarului de mai sus: in decurs de 30 de zile din data semnarii contractului.
5. Termenul/valabilitatea contractului: Contractul prezent este valabil pana la 31.03.2024.
6. Livrare si documente: La livrare Furnizorul va prezenta urmatoarele documente catre Platitor:

a) Factura fiscala (la cota 0 TVA), cu indicarea descrierii bunurilor, a cantitatii, pretului per unitate si a
sumei totale In conformitate cu Contractul;

b) Actul de primire-predare si instalare, cu indicarea descrierii bunurilor, a cantitatii, pretului per unitate
si a sumei totale in conformitate cu Contractul;

7. Plata se va efectua dupa cum urmeaza: 100% dupa livrare, in baza facturii si a Actului de primire-predare,
semnate de catre reprezentantii legali al Furnizorului si al Cumparatorului

In cazul in care Oferta a fost depusa in altd valuti decat MDL, plata facturilor pentru firmele inregistrate in

Moldova se va face in lei moldovenesti, echivalent prin conversia valutei respective a sumei utilizdnd cursul

de schimb oficial al BNM in ziua platii, la semnarea de catre parti a actului de predare-primire si instalare.




8. Legislatia aplicabila: Contractul va fi interpretat in conformitate cu legile Republicii Moldova.

9. Solutionarea litigiilor: Cumparatorul si Furnizorul vor depune toate eforturile pentru a rezolva pe cale
amiabild, prin negociere neoficiald, orice neintelegere sau disputd intre ei in temeiul sau in legdturd cu
Contractul. In cazul unui litigiu intre Cumpéritor si Furnizor, acesta va fi solutionat in conformitate cu
procedurile din tara Cumparatorului.

10. Garantie: Nu se aplica

11. Instructiuni de ambalare si marcare: Furnizorul va utiliza ambalarea standard a Bunurilor conform
cerintelor pentru a preveni deteriorarea sau deteriorarea acestora in timpul tranzitului cétre destinatia lor
finala, asa cum este indicat in Contract.

12. Defecte: Toate defectele vor fi corectate de catre Furnizor fara nici un cost pentru Cumparator in termen
de 5 zile de la data notificarii de catre Cumparator.

Numele si adresa unitatii de service pe care defectele urmeaza sa fie remediate de Cumparator in perioada de
garantie:

Adresa:

13. Neexecutare: IP Universitatea de Stat ,,Alecu Russo” din Balti poate anula contractul daca Furnizorul nu
livreaza bunurile in conformitate cu termenii si conditiile de mai sus, dupa o notificare prealabila de 10 zile
primitd de la Cumparator, fara a avea vreo obligatie fatd de Furnizor.

14. Forta majora:

Daca apare o situatie de Fortd Majora, Furnizorul va notifica prompt Cumpdaratorul in scris despre aceasta
situatie si cauza acesteia. Cu exceptia cazului in care Cumpardtorul solicitd altfel in scris, Furnizorul va
continua sa isi indeplineasca obligatiile in temeiul Contractului, In mésura in care este rezonabil de practic, si
va cauta toate mijloacele alternative rezonabile de executare care nu au fost impiedicate de evenimentul de
fortd majora.

in sensul acestei Clauze, »Fortd Majora” inseamna un eveniment sau o situatie n afara controlului Furnizorului
care nu este previzibild, este inevitabild si originea sa nu se datoreazd neglijentei sau lipsei de grija din partea
Furnizorului. Astfel de evenimente pot include, dar fara a se limita la, acte ale Cumparatorului in calitatea sa
suverand, razboaie sau revolutii, incendii, inundatii, epidemii, restrictii de carantina si embargouri de marfuri.

15. Specificatii tehnice necesare
Descrierea generala
1. Toate bunurile si materialele care urmeaza sa fie incorporate in bunuri trebuie sa fie noi, nefolosite si ale
celor mai recente si actuale modele, incorporind toate imbunatatirile recente ale designului si materialelor, cu
exceptia cazului in care se prevede altfel in aceste specificatii.

Detalii specifice si standarde tehnice:

Lotul 1 Soft de protectie a informatiei

Nr./r Denul.nllrlea Specificatiile tehnice solicitate (cerinte minime) Ca.lntltate Specificatiile tehnice ofertate
pozitiei ’ ’ (licente) ’
Versiune (an) 2023
1 Soft de Tip de licentiere: individual (per calculator) I
) antivirus Tip de instalare: desktop (local)
Valabilitate: subscribtie 3 ani

10



Functionalititi de baza:

Solutia trebuie sa ofere urmatoarele functionalitati minime

pentru un numar de 15 utilizatori:

Sé permita protejarea cu precizie chiar si impotriva celor

mai evazive amenintari cibernetice si sa raspunda eficient

la toate fazele unui atac prin:

* Reducerea suprafetei de atac prin firewall, controlul

aplicatiilor, controlul

continutului si gestionarea patch-urilor

* Protectia datelor prin functia de criptare totala a diskului

* Detectia in faza de pre-executie si eradicarea

programelor malware printr-un proces flexibil de

machine learning, monitorizare in timp real a proceselor
si analiza in sandbox

* Detectie in timp real si remediere automata

* Vizibilitatea atacului inainte si dupd compromitere prin

Analiza cauzelor principale

* Trierea si investigarea rapida a incidentelor si raspuns

prompt la incidente

« Cautare in datele actuale si istorice

* Postura de securitate imbunatatitd prin gestionarea

patch-urilor

Rezultatul general sa fie prevenirea amenintarilor,

vizibilitatea in profunzime, detectarea cu precizie a

incidentelor si raspunsul inteligent, pentru reducerea la

minimum a expunerii la infectare si oprirea accesului
neautorizat.

Cerinte suplementare obligatorii:

Solutia de Security trebuie sa ofere analistilor de

securitate si echipelor de raspuns la incidente

instrumentele de care au nevoie pentru a putea analiza
activitatile suspecte si pentru a investiga si raspunde in
mod adecvat la amenintarile avansate. Solutia de
securitate avand capabilitati avansate de preventie,
inclusiv detectia anomaliilor si apararea Impotriva
exploatarilor, solutia de securitatea trebuie sa blocheaze
amenintarile sofisticate Inca de la inceputul lantului de
atac.

- Detectia Inainte de executie si capabilitatile EDR
imbunatatite 1i impiedica pe atacatori sd penetreze
sistemele si detecteaza si blocheazd comportamentele
anormale in functie de probabilitate.

- Sa se poata tria rapid alertele si investiga incidentele
utilizand cronologia atacurilor si rezultatele analizei in
sandbox GravityZone

- Analiza continua a riscurilor folosind sute de factori
pentru a descoperi, ierarhiza si activa automat actiuni
de reducere a suprafetei de atac pentru remedierea
problemelor de configurare pentru toate endpoint-urile
din infrastructura.

- Analiza endpoint-urilor si a factorilor de risc uman
oferd o imagine de ansamblu asupra riscurilor la
nivelul intregii infrastructuri, asigurand vizibilitatea si
evaluarea configurarilor necorespunzatoare, a
aplicatiilor si a vulnerabilitatilor generate de utilizatori,
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in functie de ierarhia lor, la nivelul tuturor endpoint-
urilor intrastructurii. Evalaruare rapida cu un panou de
risc pentru servere si dispozitive ale utilizatorilor finali
si gasirea endpoint-urile si utilizatorii cei mai expusi
pentru a identifica riscurile generate de configurarile
necorespunzatoare, aplicatiile vulnerabile,
comportamentele utilizatorilor, dispozitivele si
utilizatorii individuali cu scopul de remedia
configurarile necorespunzatoare si a aplica patch-uri
vulnerabilitatilor.

Solutia de Security trebuie s ofere o combinatie

imbatabild de niveluri de aparare, depasind cu mult

solutiile de securitate concurente:

- HARDENING & CONTROL (Patch Management,
Full-Disk Encryption, Web-Threat Protection,
Application Control, Device Control, Firewall)

- PRE-EXECUTION DETECTION (Signature & Cloud
Lookup, Local & Cloud ML, HyperDetect Tunable ML,
Sandbox Analyzer)

- ON & POST-EXECUTION DETECTION (Anti-
Exploit, Process Inspector, Event Recorder, Threat
Analytics)

- AUTOMATIC ACTION (Access Blocking,
Quarantine, Disinfection & Removal, Process
Termination, Rollback)

- INVESTIGATION & RESPONSE (loC Lookup,
Blocklist, Network Isolation, Detonation, Detonation
Visualization)

- REPORTING & ALERTING (Dashboards & Reports,
Notifications, SIEM Integration, API Support)

Integrare: integrare in cursurile USARB de mijloace
tehnice de protectic a datelor, securitatea sistemelor
informatice

1.2

Platforma
software de
management
al serviciilor
1T

Versiune (an) 2023

Tip de licentiere: individual, pentru minim 2 tehnicieni
(administratori) si 250 noduri (sisteme de calcul care detin
IP);

Tip de instalare: desktop (local)

Valabilitate: perpetud

Mentenanta si suport: 1 an

Functionalititi de baza:

» Multi-language (obligatoriu limbile rusa, romana si
engleza).

* Suport pentru minim 1 an inclus.

* Solutia va fi nelimitata ca si numar de utilizatori care
vor accesa platforma.

Caracteristici generale:

* Solutia propusa trebuie sa figureze in cadranul magic al
Gartner pentru IT Service Support Management.

* Acces facil bazat pe web

* Pregatire pentru crearea de campuri de urmarire
particulare

* Curba de Invatare minimala pentru instruirea simpla
utilizatorilor

» Sabloane de configurare a software-ului
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* Arhivare date

* Dashboard-e predefinite

» Adaugarea si customizare dashboard-elor

* Suport pentru organizatii multisite

* Interfatd in mai multe limbi (En, Ru Ro, etc). Cerinte
suplementare obligatorii

Cerinte suplementare obligatorii:

Solutia propusa trebuie sa contind minim urmétoarele
module intr-o singura consola:

Managementul utilizatori

Managementul cererilor — urmarirea lor

Managementul incidentelor

Catalog de servicii

Autoservire

Managementul cunostintelor

Managementul problemelor

Managementul proiectelor IT

Managementul bunurilor si softurilor IT (echipamente)
Managementul contractelor

Managementul achizitiei

Chestionare pentru sondaje

Raportare

Integrare: integrare in cursurile USARB de mijloace
tehnice de protectic a datelor, securitatea sistemelor
informatice, sisteme inteligente, sisteme informationale
economice.

Lotul 2 Soft de testare softului elaborat

Nr./r

Denumirea

pozitiei Specificatiile tehnice solicitate (cerinte minime)

Cantitate
(licente)

Specificatiile tehnice ofertate

2.1

Versiune (an) 2023, modul standard

Tip de licentiere: individual

Tip de instalare: desktop (local), rehostabil
Valabilitate: Subscriptie (cel putin 1 an)
Functionalititi analitice obligatorii:

Solutia trebuie sa ofere urmitoarele functionalitati
minime pentru un numar de 5 target-e:

Acunetix este o solutie de securitate a aplicatiilor
web complet automatizata, all-in-one, care va permite
sd efectuam scanarea aplicatiilor web black-box,
gray-box, client-side si out-of-band.

Gestionarea cu usurintd a vulnerabilitatilor web
(6.500) si de retea (50.000), precum si programele
malware web din aceeasi interfata.

Obtinere pana la 80% din vulnerabilitatile identificate
in primele 20% din scanare, datorita algoritmilor de
scanare unici §i a celui mai rapid motor de scanare.
Bucurati-va de cea mai mica rata de falsuri pozitive
din industrie.

Acunetix este disponibil pe Windows si in cloud si pe
Linux.

Cerinte suplementare obligatorii

Solutia trebuie sa contina urmatoarele tehnologii:

e DeepScan

SmartScan

AcuSensor

AcuMonitor

Soft de testare a
vulnerabilitatilor
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Network scanning
Malware detection
Incremental scanning
Proof of exploit
User-friendly interface
A range of other features

Integrare: integrare 1n cursurile USARB de testare si
calitatea software I/II, securitatea sistemelor
informatice

Lotul 3 Sisteme software inteligente

Nr./r

Denumirea
pozitiei

Specificatiile tehnice solicitate (cerinte minime)

Cantitate
(licente)

Specificatiile tehnice ofertate

3.1

Sisteme software
inteligente

Manufacturer: Microsoft

Versiune (an) 2023, modul standard

Tip de licentiere: individual

Tip de instalare: desktop (local), rehostabil
Valabilitate: perpetud

Functionalitati analitice obligatorii:

Cautarea rapida a informatiei analitice

Explorarea cu usoard a datele folosind
limbajul vorbit si obtinerea raspunsurilor
informative la Intrebarile adresate cu
propriile cuvinte.

Obtinerea rapidéd de informatii din aplicatii
pe care le alegeti folosind sabloane de
raportare si vizualizare a datelor gata de
utilizat.

Fixarea continutului cel mai relevant pentru
a pastrarea informatiilor cu prioritate la
indemana si asigurarea ca alti utilizatori vad
informatii valoroase, imbunatatindu-le cu
instrumente de administrare.

Obtinerea rapida de raspunsuri la intrebari
folosind aplicatii care deja cunoscute de
business intelligence precum, Excel sau
Azure.

Profitare la maximum de informatiile
disponibile partajandu-le colegilor folosind
instrumentele care sunt folosite in fiecare zi,
cum ar fi Microsoft Teams, Dynamics 365 si
Power Platform.

Utilizarea interfetei familiare, intuitive
pentru a vizualiza datele si a partaja
informatii. [lustrarea si functionarea la fel ca
alte tehnologii Microsoft pe care organizatia
le foloseste deja.

Prevenirea pierderilor datelor cu protectie a
datelor gestionatd centralizat, bazata pe
roluri si protectie la nivel de rand.

Respectarea standardelor locale pentru
furnizarea de servicii, localizarea datelor,
accesul si controlul folosind cloud-urile
nationale.

15
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- Securizarea datelor In moduri care
indeplinesc standardele si cerintele de
certificare pentru industria proprie.

Integrare: integrare in cursurile USARB de sisteme
inteligente, sisteme informationale economice

Servicii

Lotul 1 Suport, mentenanta si actualizari de la producétor: pentru cel putin 1 an.
Lotul 2 Suport, mentenanta si actualizari de la producdator: pentru cel putin 1 an.
Lotul 3 Suport, mentenanta si actualizari de la producétor: pentru cel putin 1 an.

16. Parametri de performanta
Furnizorul confirmad respectarea urmatoarelor specificatii {Furnizorul va specifica orice eventuale
devieri}.
17. Esec in executarea contractului si daune: Cumparatorul poate rezilia Contractul in cazul in care
Furnizorul nu reuseste sa livreze Bunurile, in conformitate cu termenii si conditiile de mai sus, prin expedierea

de catre Cumparator a unui preaviz de 21 de zile, fara ca acest lucru sa impuna oricare raspundere din partea
Furnizorului.

NUMELE FURNIZORULUI
Semnatura autorizata

Loc:

Data:
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Oferta de pret

Anexa 1

(Data)

Denumirea subproiectului: ,,Crearea Mediului Academic orientat spre formarea specialistilor competitivi pe
piata muncii [T” CreMA IT
Cumparitor: IP Universitatea de Stat ,,Alecu Russo” din Balti

Preturi si conditii de livrare:

. Pretul unitar,
Nr./r Denumirea bunurilor Descriere Ca_lntltate inclusiv, Pret tOt.al’
(licente) < valuta
i valuta

Soft de antivirus 15
Lotul nr. 1 | Platforma software de management 1

al serviciilor IT
Lotul nr. 2 | Soft de testare a vulnerabilitatilor 1
Lotul nr. 3 | Sisteme software inteligente 15

Semnatura autorizata:

Numele si titlul semnatarului

Numele furnizorului:

Adresa:

Numar de telefon
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Anexa 2

Frauda si coruptie

(Textul din prezenta Anexd nu se modifica)
1. Scop
1.1 Orientarile anticoruptie ale bancii si prezenta anexd se aplica in ceea ce priveste achizitiile in cadrul
operatiunilor de finantare a proiectelor de investitii bancare.

2. Cerinte

2.1 Banca solicita debitorilor (inclusiv beneficiarilor de finantare a Bancii); ofertanti (aplicanti/solicitanti),
consultanti, contractori si furnizori; orice subcontractanti, sub-consultanti, furnizori de servicii sau furnizori;
orice agenti (declarati sau nu); si oricare dintre personalul lor, sd respecte cele mai inalte standarde de etica
in timpul procesului de achizitie, selectie si executare a contractelor finantate de banca si sd se abtind de la
frauda si coruptie.

2.2 In acest scop, Banca:
a. Defineste, in sensul prezentei dispozitii, termenii prezentati mai jos dupd cum urmeaza:

1."practica coruptd" inseamna a oferi, a da, a primi sau a solicita, direct sau indirect, orice are valoare pentru
a influenta i1n mod necorespunzator actiunile unei alte parti;

ii."practica frauduloasd" este orice act sau omisiune, inclusiv denaturarea, care induce in eroare cu buna
stiintd sau imprudentd sau incearca sa induca 1n eroare o parte pentru a obtine beneficii financiare sau de alta
naturd sau pentru a evita o obligatie;

iii."practica coluziva" este un aranjament intre doud sau mai multe parti menit sd atingd un scop
necorespunzator, inclusiv sa influenteze in mod necorespunzator actiunile unei alte parti;

iv."practica coercitiva" este actiunea de a afecta sau dduna sau ameninta sa afecteze sau sa dauneze, direct
sau indirect, oricare parte sau proprietatea partii pentru a influenta in mod necorespunzdtor actiunile unei
parti;

v."practica obstructiva" este:

(a)distrugerea, falsificarea, modificarea sau ascunderea in mod deliberat a probelor materiale de
investigatie sau formularea de declaratii false in fata anchetatorilor pentru a impiedica in mod esential o
anchetd a Bancii cu privire la acuzatiile de practica coruptd, frauduloasa, coercitivd sau coluziva; si/sau
amenintarea, hdrtuirea sau intimidarea oricarei parti pentru a o impiedica sd isi dezvaluie cunostintele cu
privire la aspecte relevante pentru ancheta sau de a continua ancheta; sau

(b)acte menite sa Impiedice in mod semnificativ exercitarea drepturilor de inspectie si de audit ale Bancii
prevazute la punctul 2.2 de mai jos.

b. Respinge o propunere de atribuire in cazul in care Banca stabileste cd firma sau persoana fizica
recomandatad pentru atribuire, oricare dintre personalul sdu, sau agentii sai, sau sub-consultantii,
subcontractantii, prestatorii de servicii, furnizorii si/ sau angajatii acestora, s-a angajat, direct sau indirect, in
practici corupte, frauduloase, coluzive, coercitive sau obstructive in competitia pentru contractul in cauza;

c. Inplus fatd de caile de atac prevazute in Acordul legal relevant, poate lua si alte masuri adecvate, inclusiv
declararea unei achizitii ca esuate, In cazul in care Banca stabileste In orice moment cd reprezentantii
Imprumutatului sau ai unui beneficiar al oricarei parti a mijloacelor financiare din imprumut s-au angajat in
practici corupte, frauduloase, coluzive, coercitive sau obstructive in timpul procesului de achizitie, selectarea
si/sau executarea contractului in cauzi, fard ca Imprumutatul si fi luat masuri prompte si adecvate

17



satisfacatoare pentru Banca pentru a combate astfel de practici atunci cand acestea apar, inclusiv prin faptul
ca nu a informat Banca 1n timp util in momentul in care a luat cunostintd de asemenea practici;

d. In conformitate cu Orientirile anticoruptie ale bancii si in conformitate cu politicile si procedurile de
sanctiuni in vigoare ale Bancii, poate sanctiona o firma sau o persoana fizica, fie pe termen nelimitat, fie
pentru o perioada de timp declarata, inclusiv prin declararea publica a unei astfel de firme sau persoane fizice
ca fiind neeligibile (i) de a li se atribuite sau de a beneficia in alt mod de un contract finantat de Banca,
financiar sau in orice alt mod'; (ii) si fie subcontractant, consultant, producitor sau furnizor desemnat® sau
prestator de servicii al unei firme de alt fel eligibile care 1 se atribuie un contract finantat de Banca; si (iii) sa
primeasca mijloace financiare din orice imprumut acordat de Banca sau sa participe 1n alt mod la pregatirea
sau implementarea oricarui proiect finantat de Banca;

e. solicitd ca o clauza sa fie inclusd in documentele de oferta/cerere de propuneri si in contractele finantate
printr-un imprumut bancar, care impune (i) ofertantilor (aplicantilor/solicitantilor), consultantilor,
contractantilor si furnizorilor, precum si subcontractantilor, subconsultantilor, prestatorilor de servicii,
personalului agentilor, si permitd Bincii si inspecteze® toate conturile, inregistririle si alte documente
referitoare la procesul de achizitie, selectie si/sau executarea contractului, si s le auditeze de catre auditorii
numiti de banca.

! Pentru a evita orice indoiala, ineligibilitatea unei parti sanctionate de a i se atribui un contract va include, fara limitare, (i) solicitarea de
precalificare, exprimarea interesului pentru o consultanta si ofertarea, fie direct, fie in calitate de subcontractant desemnat, consultant desemnat,
producitor sau furnizor desemnat sau prestator de servicii desemnat, in ceea ce priveste un astfel de contract, si (ii) incheierea unui act aditional
sau a unei modificari care introduce o modificare semnificativa a oricarui contract existent.

2 Un subcontractant desemnat, un consultant desemnat, un producator sau un furnizor desemnat sau un furnizor de servicii desemnat (se utilizeaza
nume diferite in functie de documentul de ofertare respectiv) este unul care a fost: (i) inclus de ofertant in cererea sau oferta sa de precalificare,
deoarece aduce experienta si know-how specifice si critice care permit ofertantului sa indeplineasca cerintele de calificare pentru oferta respectiva;
sau (ii) numit de Imprumutat.

3 Inspectiile in acest context sunt, de obicei, de natura investigativa (adici medico-legald). Acestea implici activititi de informare intreprinse de
banca sau de persoane desemnate de banca pentru a aborda aspecte specifice legate de investigatii/audituri, cum ar fi evaluarea veridicitatii unei
acuzatii de posibila frauda si coruptie, prin intermediul mecanismelor adecvate. O astfel de activitate include, dar nu se limiteaza la: accesarea si
examinarea evidentelor financiare si a informatiilor unei firme sau ale unei persoane fizice si realizarea de copii ale acestora, dupa caz; accesarea
si examinarea oricaror alte documente, date si informatii (pe suport de hartie sau in format electronic) considerate relevante pentru investigatie/audit
si realizarea de copii ale acestora, dupa caz; intervievarea personalului si a altor persoane relevante; efectuarea inspectiilor fizice si a vizitelor la
fata locului; si obtinerea verificarii de catre terti a informatiilor.
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